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郑东新区教育系统
集中整治虚拟货币“挖矿”活动工作方案

为贯彻国家关于整治虚拟货币“挖矿”（以下简称“挖矿”）活动要求精神，落实省委省政府、市委市政府相关安排部署，有效防范处置“挖矿”活动带来的风险隐患，形成常态化的整治处置机制，特制定本方案。
一、总体要求
（一）指导思想
以习近平新时代特色社会主义思想为指导，全面贯彻党的十九大和历次全会精神，深入贯彻习近平生态文明思想和关于教育工作重要论述精神，坚定不移贯彻新发展理念。按照“严密监测、严防风险、严禁增量、压减总量”的总体思路，充分发挥各级教育管理部门和各级各类学校合力，加强全区教育系统“挖矿”活动监管，杜绝使用公共资源“挖矿”行为，助力碳达峰碳中和目标如期实现。
（二）基本原则
坚持统筹兼顾。将专项整治活动与提升常态化网络安全管理能力相结合，在开展“挖矿”活动全面排查整治的同时，突出公共信息资产管理和防护，打好整治“挖矿”活动攻坚战、持久战，巩固整治成效。
坚持分类处置。从严从重查处主动参与“挖矿”活动，形成整治高压态势；提高防护木马病毒和防御网络攻击能力，加强网络安全宣传教育，减少被动型“挖矿”活动。
坚持依法依规。要充分运用法治思维和法制方式，严格执行有关法律法规和规章制度；要严格按照国家有关部门文件要求，加强教育引导，防范化解矛盾纠纷，及时回应社会关切，确保社会大局稳定。
二、工作目标
全区各级各类学校利用公共资源主动参与“挖矿”现象全面杜绝，因木马病毒或网络攻击导致的被动型“挖矿”IP动态清零，形成“挖矿”活动常态化监测和治理机制，高质量完成党工委、管委会和市教育局部署任务。
三、重点任务
（一）制定工作方案
各单位按照郑东新区教文体局整治“挖矿”活动工作方案要求，制定本单位工作方案、细化整治措施。
（二）全面摸排统计
各单位结合前期摸排情况，对有较高计算能力的服务器、GPU工作站等高性能计算设备在内的信息资产进行再梳理，统计信息资产部署位置、管理部门、责任人、网络标识等信息，完善单位信息资产台账。统计互联网线路出口信息，明确本单位负责管理的IP地址段，加强互联网线路使用（租用）管理。
（三）提升防护能力
1.开展自查整改。对本单位的机房、高性能计算设备及个人办公设备组织开展全面自查，消除安全隐患。接到涉及“挖矿”相关通报后，要48小时内完成排查、锁定设备及责任人，72小时内形成书面报告，报上级教育主管部门。
2.加固网络出口。在网络出口边界部署安全设备，制定安全规则，及时更新特征库，检测识别阻止恶意请求行为，及时封禁恶意域名和地址。
3.监测网络流量。收集分析网络流量日志，加大“挖矿”行为监测力度，利用威胁情报进行分析，确定恶意IP及域名，拒绝恶意域名的解析。
4.强化终端管理。严格落实终端入网实名认证，安装防病毒软件，定期查杀病毒，阻止恶意程序横向传播。对连续出现“挖矿”行为的终端，停止互联网接入。
5.提高溯源能力。综合分析安全日志、上网认证日志、交换机日志等网络痕迹信息，预警、查找风险主机并及时处置。
6.积极推进软件正版化工作，从源头上杜绝“挖矿”病毒传播。
（四）加强安全教育
各单位要把“挖矿”活动整治成效做为检验能力作风提升的重要内容，通过多种形式，深入开展“挖矿”活动危害性的宣传教育，提升全体工作人员和师生的防范意识和能力。全体工作人员、信息资产运维人员以及发生过“挖矿”行为的其他人员要与学校签订《坚决抵制虚拟货币“挖矿”活动承诺书》，强化安全责任意识。以学校为单位签订一份《坚决抵制虚拟货币“挖矿”活动承诺书》，并将盖章扫描件于4月27日下午下班前发送至zdxqjwtjbgs@126.com。
四、实施步骤
（一）部署动员
各单位召开专题会议，对本单位“挖矿”整治工作开展动员部署，明确整治工作的目标、内容和标准，细化措施、压实责任。组织人员签订《坚决抵制虚拟货币“挖矿”活动承诺书》。
（二）集中攻坚整治
各单位开展集中整治，抓好任务落实，确保本单位内主动挖矿全面杜绝，被动“挖矿”IP坚决消减。
（三）常态化防控
各学校对本单位“挖矿”活动整治工作坚决做到再巩固、再加强、再深入，针对集中整治工作中发现的问题短板，进一步完善各项规章制度，建立健全长效工作机制，巩固扩大整治成果，严防“挖矿”活动反弹。
五、保障措施
（一）压实责任。各单位要摸清资产底数，细化工作台账，形成责任清单，明确责任边界，确保落实到岗、落实到人，形成“纵向到底、横向到边”的监管体系。专项整治期间，要每周至少研判一次“挖矿”活动发展态势，对照工作措施进展及成效，总结经验、分析问题，及时调整政策措施，确保“挖矿”活动整治工作巩固提升。
（二）做好保障。各单位要加紧处置专项整治期间发现的设备配置不足、技术能力不强等问题，补充配置必要的软硬件设备，组织应急处置队伍。
（三）加强协同。郑东新区教文体局将定期发布“挖矿”活动预警信息，通报涉及“挖矿”活动的域名和IP 地址；各学校要及时上报发现的“矿池”域名和IP地址等信息。












